
 

 

 

 

网络并不能成为黑客逍遥法外的载体，在现实中有各种各样的法律规定束缚了我们的行为，在网络上也不例外，一样有网

络安全法来规定了我们的行为，违反规则一样会有网警来上门请你去喝茶。所以在网络上我们也一样要自律。 

我们不犯事，当然也不能被网络黑客给钻了空子，我们要熟悉各类网络相关法律，了解黑客在一般情况下作案的行为和方

式，并且在日常上网中避免这类上当的发生。 

现在各类网络安全事件频发的原因在我看来除了有网络黑 

客的违法行为，但不能否认的是其中还有很大一部分的原因就 

是因为现实中人们对各类网络犯罪行为不够了解，在无形中给 

黑客创造了犯罪的条件，如果我们人人都懂得网络安全，那么 

这些网络犯罪也就不一定会发生了，网络诈骗就是个很好的例 

子，这都是源于我们不够了解网络安全，所以我们每一个人都 

应该多了解网络安全相关知识，最大限度避免网络安全事件。 

一、雅诗兰黛泄露 4.4 亿数据记录 

2020年 1月，安全研究员 Jeremiah Fowler在网上发现了一个数据

库，其中包含 “大量记录”。这个在网上公开的数据库没有密码保护，总

共包含 440,336,852 条记录，连接到总部位于纽约的化妆品巨头雅诗兰

黛。公开的数据库记录不包含付款数据或敏感的员工信息，数据库泄露的

其他数据则包括：以纯文本格式存储的用户电子邮件，包括来自@ 

estee.com域的内部电子邮件地址；内部大量 IT日志，包括生产、审核、

错误、内容管理系统和中间件报告；参考报告和其他内部文件；对公司内

部使用的 IP 地址，端口、路径和存储的引用等。之后该公司称这个系统

不是面向客户的，也不包含客户数据，并立即关闭了对该数据库的访问通

道，对数据进行保护。 

二、委内瑞拉国家电网干线遭攻击，全国大面积停电 

2020 年 5 月，委内瑞拉副总统罗德里格斯宣布消息，委内瑞拉国家

电网干线遭到攻击，造成全国大面积停电。委国家电力公司组织人力全力

抢修，部分地区已经恢复供电。罗德里格斯表示，国家电网的 765 干线遭

到攻击。这也是在委挫败雇佣兵入侵委内瑞拉数小时后发生的。除首都加

拉加斯外，全国 11 个州府均发生停电。 

…… 

第三十二条按照国务院规定的职责分工，负责关键信息基础设施安全保护

工作的部门分别编制并组织实施本行业、本领域的关键信息基础设施安全

规划，指导和监督关键信息基础设施运行安全保护工作。 

第三十三条建设关键信息基础设施应当确保其具有支持业务稳定、持续运

行的性能，并保证安全技术措施同步规划、同步建设、同步使用。 

第三十四条除本法第二十一条的规定外，关键信息基础设施的运营者还应

当履行下列安全保护义务： 

（一）设置专门安全管理机构和安全管理负责人，并对该负责人和关键岗

位的人员进行安全背景审查； 

（二）定期对从业人员进行网络安全教育、技术培训和技能考核； 

（三）对重要系统和数据库进行容灾备份； 

（四）制定网络安全事件应急预案，并定期进行演练； 

（五）法律、行政法规规定的其他义务。 

第三十五条关键信息基础设施的运营者采购网络产品和服务，可能影响国

家安全的，应当通过国家网信部门会同国务院有关部门组织的国家安全审

查。 

第三十六条关键信息基础设施的运营者采购网络产品和服务，应当按照规

定与提供者签订安全保密协议，明确安全和保密义务与责任。 

…… 

网络安全法的制定并不能完全避免网络安全事件的发生，但随着法律

法规的不断完善，正在将网络安全风险降低到最小，守卫网络中的一方净

土。 
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