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我们应该如何预防国内外有什么网络安全问题网络安全是什么

25 戚宇涵

网络安全，通常指计算机网络的安全，实际上也可以指计算机通信网络

的安全。计算机通信网络是将若干台具有独立功能的计算机通过通信设备及

传输媒体互连起来，在通信软件的支持下，实现计算机间的信息传输与交换

的系统。而计算机网络是指以共享资源为目的，利用通信手段把地域上相对

分散的若干独立的计算机系统、终端设备和数据设备连接起来，并在协议的

控制下进行数据交换的系统。计算机网络的根本目的在于资源共享，通信网

络是实现网络资源共享的途径，因此，计算机网络是安全的，相应的计算机

通信网络也必须是安全的，应该能为网络用户实现信息交换与资源共享。下

文中，网络安全既指计算机网络安全，又指计算机通信网络安全。

安全的基本含义：客观上不存在威胁，主观上不存在恐惧。即客体不担

心其正常状态受到影响。可以把网络安全定义为：一个网络系统不受任何威

胁与侵害，能正常地实现资源共享功能。要使网络能正常地实现资源共享功

能，首先要保证网络的硬件、软件能正常运行，然后要保证数据信息交换的

安全。从前面两节可以看到，由于资源共享的滥用，导致了网络的安全问题。

因此网络安全的技术途径就是要实行有限制的共享。

从网络运行和管理者的角度来讲，其希望本地信息网正常运行，正常提

供服务，不受网外攻击，未出现计算机病毒、非法存取、拒绝服务、网络资

源非法占用和非法控制等威胁。从安全保密部门的角度来讲，其希望对非法

的、有害的、涉及国家安全或商业机密的信息进行过滤和防堵，避免通过网

络泄露关于国家安全或商业机密的信息，避免对社会造成危害，对企业造成

经济损失。从社会教育和意识形态的角度来讲，应避免不健康内容的传播，

正确引导积极向上的网络文化。

网络安全在不同的应用环境下有不同的解释。针对网络中的一个运行系

统而言，网络安全就是指信息处理和传输的安全。它包括硬件系统的安全、

可靠运行，操作系统和应用软件的安全，数据库系统的安全，电磁信息泄露

的防护等。狭义的网络安全，侧重于网络传输的安全。

1、全面规划网络平台的安全策略。

2、制定网络安全的管理措施。

3、使用防火墙。

4、尽可能记录网络上的一切活动。

5、注意对网络设备的物理保护。

6、检验网络平台系统的脆弱性。

7、建立可靠的识别和鉴别机制。

网络安全（Network Security）包含网络设备安全、网络信息安

全、网络软件安全，是指网络系统的硬件、软件及其系统中的数据受

到保护，不因偶然的或者恶意的原因而遭受到破坏、更改、泄露，系

统连续可靠正常地运行，网络服务不中断。具有保密性、完整性、可

用性、可控性、可审查性的特性。

面对这些风险，普通网民如何防范？任彦表示，普通网民应增强

网络安全保护意识，不随意透露、填写个人信息，特别是个人敏感信

息，不要访问不正规的、高风险的网站，不点击来历不明的邮件和链

接。应从正规渠道下载安装 App，避免下载到仿冒 App。

做好密码管理，如不使用简单密码、定期更换密码等，不同平

台网站最好使用不同的账户密码，避免出现一个平台的数据泄露导致

所有平台的账号密码泄露风险。

安装终端病毒查杀工具，定期升级，安装软件时特别注意是否

有较为隐蔽的捆绑安装等情况。

安全是发展的前提，发展是安全的保障。共建网络安全人人有

责，要时刻感知网络安全态势，做好网络风险防范，增强网络安全防

御能力，我们就能让人民群众在信息化发展中有更多获得感、幸福感、

安全感，推动网络安全和信息化工作再上新台阶。

国家互联网应急中心发布的《2019 年上半年我国互联网网络安全态势》

显示，2019 年上半年，我国互联网网络安全状况具有四大特点：个人信息和

重要数据泄露风险严峻；多个高危漏洞曝出给我国网络安全造成严重安全隐

患；针对我国重要网站的 DDoS 攻击事件高发；利用钓鱼邮件发起有针对性

的攻击频发。

国家互联网应急中心从恶意程序、漏洞隐患、移动互联网安全、网站安

全以及云平台安全、工业系统安全、互联网金融安全等方面，企业面临的网

络风险或者网络威胁主要有以下几种形式：

1、网站入侵、网页内容篡改

表现形式：黑客利用网站漏洞侵入网站，篡改网页内容，甚至贴上反动

标语。

后果：造成严重的政治影响，对企业公关形象产生负面影响，被监管部

门处罚，影响正常业务开展。

2、数据泄露

表现形式：生产运营中积累大量客户数据的企业遭受黑客攻击，数据被

窃取并用于非法用途，如 2018 年华住酒店的客户数据泄露事件、2017 年美

国 Equifax 数据泄露事件等。

后果：面临监管处罚，美国 Equifax 为 1.5 亿用户数据泄露支付了至少 5.75

亿美元的罚款。此外，还可能面临第三方的索赔。

3、网络勒索

表现形式：遭受网络勒索软件攻击，需向对方支付勒索金后方可解锁相

关软件或数据。2017 年 6 月马士基总部 IT 系统遭到勒索软件攻击，集团全球

系统瘫痪，码头停止作业，最长的一周后才恢复运营。

后果：支付勒索款项造成经济损失；或者生产经营中断造成营业中断损

失，营业中断损失是目前大家公认的网络安全风险中最大的风险。马士基网

络瘫痪事件导致的直接损失超过了 3 亿美金，营业中断的损失金额未见公开

披露。


