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随着社会的发展，网络信息技术也是越来越发达，现

在我们国家已经进入全民网络时代。可以说现在家家户户

都离不开网络。但网络发达的同时也带给了我们一定的风

险和烦恼。

(1) 窃听。在广播式网络系统中，每个节点都可以读

取网上传输的数据，如搭线窃听、安装通信监视器和读取

网上的信息等。网络体系结构允许监视器接收网上传输的

所有数据帧而不考虑帧的传输目标地址,这种特性使得偷听

网上的数据或非授权访问很容易而且不易发现。

(2) 假冒。当一个实体假扮成另-一个实体进行网络

活动时就发生了假冒。

(3) 重放。重复- -份报文或报文的一部分，以便产生

-一个被授权效果。

(4) 流量分析。通过对网上信息流的观察和分析推断

出网上传输的有用信息，例如有无传输、传输的数量、方

向和频率等。由于报头信息不能加密，所以即使对数据进

行了加密处理，也可以进行有效的流量分析。

(5) 数据完整性破坏。有意或无意地修改或破坏信息

系统，或者在非授权和不能监测的方式下对数据进行修改。

(6) 拒绝服务。当一个授权实体不能获得应有的对网

络资源的访问或紧急操作被延迟时，就发生了拒绝服务。

(7) 资源的非授权使用。即与所定义的安全策略不一

致的使用。

(8) 陷门和特洛伊木马。通过替换系统合法程序，或

者在合法程序里插入恶意代码，以实现非授权进程，从而

达到某种特定的目的。

(9) 病毒。随着人们对计算机系统和网络依赖程度的

增加，计算机病毒已经构成了对计算机系统和网络的严重

威胁。

目前,中国的网络意识形态安全总体上是稳定可控的。

马克思主义在我国意识形态中依然占据主导地位。但是西方

国家民主输出通过网络以及文化作品传播自己的价值观非

法宗教渗透等活动也给意识形态安全造成了巨大威胁。特别

是随着互联网的日益普及微博、微信、微视频等的广泛便捷

传播网络意识形态的安全问题逐渐显现。对此我们必须深入

了解网络意识形态的安全问题的成因及其演进趋势分析其

表现形式和潜在危险并提出相应的对策以维护国家的意识

形态安全保障国家长治久安。
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当今世界意识形态的发展呈现两大趋势:一是

意识形态斗争与国际政治密切相连；二是意识形

态领域斗争的目标和方式更加多元。

(一)利用网络丑化国家领导人

西方国家时常通过微信公众号、微博、论坛

等媒介发布、推送各种文章假借考证历史实为杜

撰故事通过编造领导人一些莫须有的故事来达到

丑化党的领导人进而丑化中国共产党的目的。这

些文章流入读者的手里后被阅读、分享进而大肆

流传。给民众造成了极大的误解和困惑使民众不

相信党、不相信国家对国家的长治久安造成严重

威胁。

(二)批判中国当前的政治制度

美国曾借中国南方周末》“元旦献词”风波批判

中国的民主政治体制。美国国务院 2013 年 1 月 7

日召开的例行记者会上发言人维多利亚●努兰

( Vic-toria Nuland) 公开指责说中国的媒体审查

“并不符合中国建立现代化、信息化经济与社会的

理想”。

此外西方媒体还肆意评点我国的反腐斗争丝

毫不提我们党的反腐决心和力度而是借助虛构的

信息来批判我国的政治体制将腐败的原因全部归

咎于体制问题。


