
矫情

这么蠢

整容的吧

太丑了吧

太没教养了吧

笨

面对互联网上的种类繁多的诈骗犯罪活动，如何才能识破骗局、避免上当呢?建议您使用以下几种方法来避免

受骗：

(1)用搜索引擎搜索一下这家公司或网店，查看电话、地址、联系人、营业执照等证件之间内容是否相符，对网

站的真实性进行核实。正规网站的首页都具有“红盾”图标和“ICP”编号，以文字链接的形式出现。

(2)看清网站上是否注明公司的办公地址，如果有，不妨与该公司的人交涉一下，表示自己距离该地址很近，可

直接到公司付款。如果对方以种种借口推脱、阻挠，那就证明这是个陷阱。

(3)在网上购物时最好尽量去在现实生活中信誉良好的公司所开设的网站或大型知名的有信用制度和安全保障

的购物网站购买所需的物品。

誉良好的公司所开设的网站或大型知名的有信用制度和安全保

障的购物网站购买所需的物品。

(4)不要被某些网站上价格低廉的商品能迷惑，这往往是犯罪嫌疑

人设下的诱饵。

(5)对于在网络上或通过电子邮件以朋友身份招揽投资赚钱计划

或快速致富方案等信息要格外小心，不要轻信免费赠品或抽中大奖之

类的通知，更不要向其支付任何费用。

(6)对于发现的不良信息及涉嫌诈骗的网站应及时向公安机关进

行举报。

1．Internet 是一个开放的、无控制机构的网络，黑客（Hacker）经常会侵入

网络中的计算机系统，或窃取机密数据和盗用特权，或破坏重要数据，或使系统

功能得不到充分发挥直至瘫痪。

2．Internet 的数据传输是基于 TCP/IP 通信协议进行的，这些协议缺乏使传输

过程中的信息不被窃取的安全措施。

3．Internet 上的通信业务多数使用 Unix 操作系统来支持，Unix 操作系统中明

显存在的安全脆弱性问题会直接影响安全服务。

4．在计算机上存储、传输和处理的电子信息，还没有像传统的邮件通信那样

进行信封保护和签字盖章。信息的来源和去向是否真实，内容是否被改动，以及

是否泄露等，在应用层支持的服务协议中是凭着君子协定来维系的。 [5]

5．电子邮件存在着被拆看、误投和伪造的可能性。使用电子邮件来传输重要

机密信息会存在着很大的危险。

6．计算机病毒通过 Internet 的传播给上网用户带来极大的危害，病毒可以使

计算机和计算机网络系统瘫痪、数据和文件丢失。在网络上传播病毒可以通过公

共匿名 FTP 文件传送、也可以通过邮件和邮件的附加文件传播。

一般性的公开信息：如正常的大众传媒信息、公开性的宣传信息、大众娱乐信息、

广告性信息和其他可以公开的信息。

个人隐私信息：如纯属个人隐私的民用信息，应保障用户的合法权益。

知识产权保护的信息：如按国际上签订的《建立世界知识产权组织公约》第二条规

定的保护范围，应受到相关法律保护。

商业信息：包括电子商务、电子金融、证券和税务等信息。这种信息包含大量的财

和物，是犯罪分子攻击的重要目标，应采取必要措施进行安全防范。

不良信息：主要包括涉及政治、文化和伦理道德领域的不良信息，还包括称为“信

息垃圾”的无聊或无用信息，应采取一定措施过滤或清除这种信息，并依法打击犯

罪分子和犯罪集团。

攻击性信息：它涉及各种人为的恶意攻击信息，如国内外的“黑客”攻击、内部和

外部人员的攻击、计算机犯罪和计算机病毒信息。这种针对性的攻击信息危害很大，

应当重点进行安全防范。

保密信息：按照国家有关规定，确定信息的不同密级，如秘密级、机密级和绝密级。

这种信息涉及政治、经济、军事、文化、外交等各方面的秘密信息，是信息安全的

重点，必须采取有效措施给予特殊的保护。

网络暴力

（1）以文字言语做为形式的网络暴力

现实生活中人在生气、烦闷、情绪不定时，想要通过语言暴力宣泄是很正常的，而现实社会中人与人的直接交往，会受到道德伦理的约束，或多或少

的抑制了这样一种宣泄的产生。网络社会是虚拟的社会，在网络上却比现实更容易爆粗，通过文字的方式发生语言暴力。文字语言暴力这种形式在如今人

流量大的网站随处可见，如天涯论坛、百度贴吧、微博、腾讯新闻评论等。任何一个网络暴力事件，不难发现，其中文字语言暴力必定不会少，粗俗、恶

毒的攻击性语言推动了网络暴力的扩散，也增加了网络暴力的危害。

（2）以图片视频做为形式的网络暴力

以图片视频做为形式的网络暴力在很多的网络暴力事件中也并不鲜见。我国发生过很多例子，例如篡改他人传上网络的照片，通过照片的篡改进行侮

辱、诽谤、攻击等。韩国网络发达，因特网宽带连接居世界第一，但是也并未发展成一个成熟的网络社会，网络暴力问题此起彼伏，比较早的例子是 2006

年一名 22 岁的韩国女学生的照片出现在一家图片共享网站时，脸部被人涂改的面目全非，朋友在看到照片后，接二连三的给她打电话确认情况。网络中，

目前也存在许多图画信息暴力的情况，惊恐的图片恐吓他人，通过 Photoshop 技术恶搞、损毁他人照片，以此攻击他人，这是一种图片信息暴力，通过图

片的形式实施网络暴力。


