
 

 

我国网络安全现状 
企业面临的网络风险或者网络威胁主要有以下几种形式： 

 网站入侵、网页内容篡改 

表现形式：黑客利用网站漏洞侵入网站，篡改网页内容，甚至贴上反动标语。 

后果：造成严重的政治影响，对企业公关形象产生负面影响，被监管部门处罚，影响正

常业务开展。 

 数据泄露 

表现形式：生产运营中积累大量客户数据的企业遭受黑客攻击，数据被窃取并用于非法

用途。 

后果：面临监管处罚。此外，还可能面临第三方的索赔。 

 网络勒索 

表现形式：遭受网络勒索软件攻击，需向对方支付勒索金后方可解锁相关软件或数据。 

后果：支付勒索款项造成经济损失；或者生产经营中断造成营业中断损失，营业中断损

失是目前大家公认的网络安全风险中最大的风险。 

 分布式拒绝服务攻击 

表现形式：网站受到来自多个站点的同时攻击，使网站服务器充斥大量要求回复的信息，

消耗网络带宽或系统资源，导致网络或系统不胜负荷以至于瘫痪而停止提供正常的网络

服务。 

后果：网站无法提供正常服务，通过网站接受订单服务被中止，同样造成营业中断的后

果。 

国际网络安全现状 
全球网络攻击事件更加频发 

1. 一是软硬件设备安全漏洞频出给生产生活带来严重威胁。1 月，英特尔公司爆 

出“幽灵”“熔断”两个处理器漏洞，导致恶意程序可获取敏感信息。英国皇家 

战略研究所公布报告，指出当前核武器系统存在大量明显安全漏洞，网络攻击破 

坏核武器控制装置的风险极大。 

2. 二是多行业关键信息基础设施遭受攻击。1 月，荷兰三大银行网络系统在一周内不断遭受分布式拒

绝服务攻击。6 月，美国赛门铁克公司发现黑客组织针对美国和东南亚国家卫星通讯、电信、地理

太空拍摄成像服务和军事系统进行网络攻击 

3. 三是个人信息与商业数据遭遇大规模泄露与违规利用。4 月，美媒报道特朗普大选期间聘用的“剑

桥分析”从 2014 年起违法收集脸谱网上 5000 多万名美国用户的数据，用于预测和影响选民的大选

投票取向。 

我国网络安全目前存在的问题 
我国网络威胁监测技术仍待加强  

一是信息技术安全监测能力不强。我国对进口网络信息技术和产品的监测分析以合规性评测为主，很少

涉及软件核心技术，规模化、协同化漏洞分析评估能力较低，难以发现产品的安全漏洞“后门”，同时在

大数据分析、可信云计算、安全智能联动等重要方面的技术实力不足，难以应对新兴信息技术产品的安

全监测工作。 

二是网络攻击追溯能力不足。目前，我国对于海量网络数据缺乏有效的分析方法，对 APT 等新型安全威

胁的监测技术不成熟，即便监测到这种威胁，由于缺少回溯手段，也难以找出攻击源头。 

如何防范网络安全 
（1） 禁用不必要的端口和协议，端口是与外部网络相连接的，它的正确配置与否直接影响到 计算机

的安全。 

(2)不需耍文件和打印机共享的电脑，可以取消共享功能。 

(3)数据加密技术，数据加密是将一个信息(明文)经过加密及加密函数转换，转换为没有 

意义的另一个信息(密文)。 

(4)防火墙技术，防火墙的含义是一个或一组系统，用于加强两个不同之间网络的访问 

控制，是两个不同网络之间的网关。  

(5)身份认证技术，一般包括身份认证和身份识别两方面，它是确认通信双方身份 

真实性的 重要步骤。 


