
网 络 安 全

网络安全，通常指计算机网络的安全，实际上也可以指计算机通信网络的安

全。计算机通信网络是将若干台具有独立功能的计算机通过通信设备及传输媒体

互连起来，在通信软件的支持下，实现计算机间的信息传输与交换的系统。而计

算机网络是指以共享资源为目的，利用通信手段把地域上相对分散的若干独立的

计算机系统、终端设备和数据设备连接起来，并在协议的控制下进行数据交换的

系统。计算机网络的根本目的在于资源共享，通信网络是实现网络资源共享的途

径，因此，计算机网络是安全的，相应的计算机通信网络也必须是安全的，应该

能为网络用户实现信息交换与资源共享。下文中，网络安全既指计算机网络安全，

又指计算机通信网络安全。

从网络运行和管理者的角度来讲，其希望本地信息网正常运行，正常提供服

务，不受网外攻击，未出现计算机病毒、非法存取、拒绝服务、网络资源非法占

用和非法控制等威胁。从安全保密部门的角度来讲，其希望对非法的、有害的、

涉及国家安全或商业机密的信息进行过滤和防堵，避免通过网络泄露关于国家安

全或商业机密的信息，避免对社会造成危害，对企业造成经济损失。从社会教育

和意识形态的角度来讲，应避免不健康内容的传播，正确引导积极向上的网络文

化。

网络安全在不同的应用环境下有不同的解释。针对网络中的一个运行系统而

言，网络安全就是指信息处理和传输的安全。它包括硬件系统的安全、可靠运行，

操作系统和应用软件的安全，数据库系统的安全，电磁信息泄露的防护等。狭义

的网络安全，侧重于网络传输的安全。
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第一：选择正规的信息获取渠道。信息获取渠道是保障信息可信度的重要因素，尽量

选择有规范信息管理制度的大型网络平台，这些大型的信息网络平台本身往往会有比较严

格的信息审核规则，这能够在很大程度上避免虚假信息的传播，从而保障网络用户的权益。

网络信息渠道的建设是一个长期且艰巨的任务，需要多方的参与，同时还需要有一定的规

章制度来保驾护航。

第二：避免私域信息的影响。目前互联网正在全面进入到存量时代，在存量时代有一

个重要的概念就是“私域流量”，这种私域流量能够在一定程度上规避掉平台的审核，所

以这可能会成为虚假信息的“泛滥区”，所以普通网络用户一定要注意，防止被“私域流

量”收割。

第三：提升自身的信息辨别能力。对于普通用户来说，提升自身的信息辨别能力是防

止被虚假信息影响的重要方式，也是最为根本的方式之一。要想提升自身的信息辨别能力，

应该从三个方面入手，其一是提升自身的知识面；其二是与相关领域的专家进行交流；其

三是扩大信息获取渠道，进行相关信息的对比。

1、避免网络诈骗我们首先在进行网络浏览的时候要在自己的电脑上安装杀毒软件，杀

毒软件也要保持更新的习惯，因为很多网络诈骗是通过杀毒软件的漏洞进行木马的植入，

然后对我们的电脑进行入侵，盗取我们的重要信息。

2、避免网络诈骗，我们不要点击陌生人发过来的网络链接以及二维码相关内容，很多

是用来钓鱼的，目的是让你点击后，然后盗取你的相关密码，最常见的有在 QQ 上发送的

网络链接，这是我的照片以及谁谁的照片等等，所以大家一定不要点击。

认清网络的本质。网络不管有多发达，在本质上都是一种虚拟的世界或者虚拟的空间，

网络背后的人和事与面对面看见的人和事是有一定差距的，不能对虚拟的网络世界有过多

的期望，才不会轻易上当受骗，否则看不清网络世界虚拟的本质，是很容易成为网络诈骗

的受害者的。

同时在与网络这个虚拟世界中的人沟通的时候，要有自我保护的意识，不要轻易泄露

隐私信息，包括电话号码、家庭住址、身份证号码、qq 号码等等的个人即时通讯工具，以

防通过这些个人的隐私信息诈骗家人和朋友。
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