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委内瑞拉国家电网干线遭攻击，全国大面积停电

2020年 5 月 5 日，据报道，委内瑞拉副总统罗德里格斯宣布消息，委内瑞

拉国家电网干线遭到攻击，造成全国大面积停电。委国家电力公司组织人力全

力抢修，部分地区已经恢复供电。

罗德里格斯表示，国家电网的 765 干线遭到攻击。这也是在委挫败雇佣兵

入侵委内瑞拉数小时后发生的。除首都加拉加斯外，全国 11 个州府均发生停电。

美国天然气管道商遭攻击，被迫关闭压缩设施

2020年 2 月，美国国土安全部的网络安全和基础设施安全局发布公告，一

家未公开名字的天然气管道运营商，在遭到勒索软件攻击后关闭压缩设施达两

天之久。攻击事件发生的具体时间未获公布。

据悉，攻击始于钓鱼软件内的恶意链接，攻击者从 IT 网络渗透到作业 OT

网络，并植入勒索软件。在关闭压缩设施期间，由于管道传输的依赖性，连带

影响到了其他地方的压缩设施。

丹麦水泵制造商 DESMI 遭网络攻击

2020 年 4 月 12 日，据报道，全球水泵制造商 DESMI 表示，该公司受到网

络和运营系统遭受攻击，在安全事件发生后，该公司恢复其 IT 系统。攻击发生

4月 9 日晚上，正值冠状病毒大流行期间，公司员工在家中工作。网络攻击后，

公司的所有系统都已关闭。DESMI 已经向当局和丹麦警方报告了这一事件。

DESMI宣布将尽快向所有客户和业务合作伙伴提供更新。

没有网络安全
就没有国家安全 从你我做起

网上购物面临的安全风险主要有如下方面：

一是通过网络进行诈骗，部分商家恶意在网络上销售自己没有的商品，

因为绝大多数网络销售是先付款后发货，等收到款项后便销声匿迹；

二是钓鱼欺诈网站，以不良网址导航网站、不良下载网站、钓鱼欺诈

网站为代表的“流氓网站”群体正在形成一个庞大的灰色利益链，使

消费者面临网购风险；

三是支付风险，一些诈骗网站盗取消费者的银行账号、密码、口令卡

等，同时，消费者购买前的支付程序繁琐以及退货流程复杂、时间长，

货款只退到网站账号不退到银行账号等，也使网购出现安全风险。

保护网上购物安全的主要措施如下：

①核实网站资质及网站联系方式的真伪，尽量到知名、权威的网上商

城购物；

②尽量通过网上第三方支付平台交易，切忌直接与卖家私下交易；

③在购物时要注意商家的信誉、评价和联系方式；

④在交易完成后要完整保存交易订单等信息；

⑤在填写支付信息时，一定要检查支付网站的真实性；

⑥注意保护个人隐私，直接使用个人的银行账号、密码和证件号码等

敏感信息时要慎重；

⑦不要轻信网上低价推销广告，也不要随意点击未经核实的陌生链接。
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为保护公民、法人和其他组织的合法权益，维护社会秩序，根据《中华人民共和国刑法》《全国人民代表大会常务

委员会关于维护互联网安全的决定》等规定，对办理利用信息网络实施诽谤、寻衅滋事、敲诈勒索、非法经营等刑

事案件适用法律的若干问题解释如下：

第一条 具有下列情形之一的，应当认定为刑法第二百四十六条第一款规定的“捏造事实诽谤他人”：

（一）捏造损害他人名誉的事实，在信息网络上散布，或者组织、指使人员在信息网络上散布的；

（二）将信息网络上涉及他人的原始信息内容篡改为损害他人名誉的事实，在信息网络上散布，或者组织、指使人

员在信息网络上散布的；

明知是捏造的损害他人名誉的事实，在信息网络上散布，情节恶劣的，以“捏造事实诽谤他人”论。

第二条 利用信息网络诽谤他人，具有下列情形之一的，应当认定为刑法第二百四十六条第一款规定的“情节严重”：

（一）同一诽谤信息实际被点击、浏览次数达到五千次以上，或者被转发次数达到五百次以上的；

（二）造成被害人或者其近亲属精神失常、自残、自杀等严重后果的；

（三）二年内曾因诽谤受过行政处罚，又诽谤他人的；

（四）其他情节严重的情形。
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